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Seguranca na Cloud Prix



| Seguranca e Conectividade

Portais 4

CLINCRINE  Certificado Digital com certificado

. com criptografia minima de 2048
https://cloudprix.com.br bits

Acesso via conexao segura HTTPS, @

com controle de acesso baseado
em Padrdo Microsoft. WEB APP

<

Gateway: :
Cloud Prix IOT API'S FIREWALL

Gateway ou LMP

1 2 5

Politica de Seguranca da
Informacao definida.

AZURE SQL
AZURE

Protocolo Canal HTTPS com CertificagOes Internacionais de Acesso com senha
proprietario camada de Seguranga providas pelo préprio forte, firewall e
com seguranga Azure dependente de
criptografia TLS/SSL com (https://azure.microsoft.com/en- autorizacdo de IP’s
128 bits criptografia de us/support/trust-center/)
2048 bits
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https://azure.microsoft.com/en-us/support/trust-center/

| Conexdo Cloud Prix Service com a Cloud Prix

Canal HTTPS (porta 443) com camada de seguranga TLS/SSL com criptografia de 2048 bits
Dados criptografados e compactados sendo trafegados na camada de aplicacdo

Cloud
Prix
Service

(Windows ou
Linux)

Configuracao
de Proxy

“ disponivel

Necessidade
de liberacao
da porta 443
para
outbound

Cliente

https://www.cloudprix.com.br/api/

Métodos HTTPS POST com o objetivo de
gestao dos dados IoT
https://admin.cloudprix.com.br/api/

Métodos HTTPS POST utilizados para
atualizacao do CPS, gestdao de etiquetas
e atualizacao de firmwares associados ao

MGV Cloud

https://mgv.cloudprix.com.br/api/
https://mgv.cloudprix.com.br/mgvcall/
https://mgv.cloudprix.com.br/integracao/

Métodos HTTPS utilizados para gestao das
assinaturas, tratamento de dados vindos
do MGV Cloud para comunicagao e
integra¢ao via arquivo texto.

https://industria.cloudprix.com.br/api/

Métodos HTTPS utilizados para gestao das
assinaturas e tratamento de dados vindos
do Portal da Industria 4.0.
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| Métodos Cloud Prix Service *

Abaixo temos a lista de métodos gerais existentes no Cloud Prix Service.

Dependendo da aplicac¢ao que ele se encontra (MGV Cloud ou Industria 4.90),
outros métodos também poderao ser disponibilizados.

A recomendacao para este servi¢o é autorizar chamadas de API seguras
(porta 443 para outbound) direcionadas para qualquer servico de subdominio e dominio
cloudprix.com.br.

A Toledo do Brasil se reserva o direto de alterar esses métodos por
motivos de melhores e/ou correc¢cdoes sem aviso prévio.

https://www.cloudprix.com.br/api/ https //admin.cloudprix.com.br/api/
* CreateToken EnviaInformacoesCloudService v2

* InformaIoTData * VerificaSeHaNovaVersaoCPS

* InformaPackIotTestData * DownloadVersaoSoftwareZ

* InformaPackIotDataNoCheck * DownloadFirmwareZ

« InformaPackIotData * DownloadEtiquetaMGVZ

* InformaPackFileData * DownloadCPSVersaoDeSoftware

* VersaoDeSoftwareEsperada
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| Politica de Seguranca da Cloud Prix

Nenhum usuario da Cloud Prix, mesmo ele sendo

colaborador da Toledo do Brasil, tem acesso direto aos

dados dos clientes em ambiente de producao. Para que se

possa ter acesso a esses dados, o responsavel pela
organizacao e/ou assinatura devera conceder acesso e esse

sera sempre registrado para futuras auditorias.
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http://aka.ms/AzureCompliance
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http://aka.ms/AzureCompliance

Redundancia geografica do Azure

DB_CLOUD_PRIX (cloudprixdbserverbr/DB_CLOUD_PRIX) - Replicacdo Geografica

Banco de dados SQL

@

| C F‘esa sar (Cirl+ Selecione uma regido no mapa ou da lista de Regides de Destino para criar um banco de dados secundanio.
@ Visdo geral

B Log de atividade

® Marcacoes

Z? Diagnosticar e resolver prob... |

Inicio rapido ®
p  Editor de consultas (visualiz...

Power Platform

lowl PowerApps (preview)

1 Flow (preview)

Configuragdes
{ Configurar

Replicacdo Geografica ) - .
Servidor/Banco de dados Politica de failover Status

& Cadeias de conexdo Lo
Primario

[ Sincronizar com outros ban...

Q Sul do Brasil cloudprixdbserverbr/DB_CLOUD_PRIX cloudprix ( Manual ) Online

Conectar-se ao Azure Search .
Secundarios

Propriedad
ropriecaces West US 2 cloudprixdbserver/DB_CLOUD_PRIX Legivel
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